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based
authentication

More and more personal
mobile devices are equipped
with Bluetooth. These
devices usually belong to
Bluetooth power class 2,
which gives them a range of
approximately 10 meters.
Personal nature of mobile
devices and an adequate
wireless range of Bluetooth
make them suitable for user
authentication.

Wireless authentication
brings several challenges to
the authentication system.
The traditional threats of
wired networks, network
sniffing and impersonation,
are also a problem for the
wireless network.

Handheld devices also
have a limited memory and
processor capacity compared
to personal computers. For
this reason, authentication
system may have to be a
compromise between the
needed security level and the
processing capacity.

In its simplest form
Bluetooth based authentica-
tlon can be based on the
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Bluetooth-tekniikan soveltaminen tunnistuksessa

Tulevaisuuden
langattomat avaimet

Langaton Bluetooth-tekniikka yleistyy ja tuo muka-
naan mahdollisuuden kayttda henkilokohtaisia lait-
teita apuna kayttajan tunnistuksessa. Monipuolinen,
aina mukana kulkeva avain on houkutteleva ajatus.
Miten Bluetooth-laitteet soveltuvat tunnistukseen, ja
mit& asioita tulisi ottaa huomioon tunnistusjarjestel-
mé&aé& suunniteltaessa? Kuinka voidaan ehkaista ai-
kaa vievan Bluetooth-laitehaun vaikutus?

luetooth on lyhyen kanta-
B man langaton radiotek-

niikka, joka on vahitellen
yleistynyt kuluttajatason lait-
teissa. Monissa matkapuheli-
missa ja kdmmentietokoneissa
Bluetooth-toiminto on joko si-
sdanrakennettuna tai saatavissa
erillisend lisdvarusteena.

Suuri osa Bluetooth-laitteista
kuuluu lahetysteholtaan Blue-
toothin luokkaan 2, €li laitteiden
|&hettdmén radiosignaalin kan-
tomatka on vain noin 10 metri&.

Pienten péételaitteiden henkil6-
kohtaisuus ja Bluetoothin lyhyt
kantomatka antavatkin mahdol-
lisuuden hyddyntaa niita kaytta-
jien tunnistamisessa. Sovellus-
aueita langattomalle tunnistuk-
selle voivat olla esimerkiksi
yleisten tietokoneiden kéyttooi-
keudet, kulunvalvontatai erilai-
set automaatit.

Langaton tunnistus

Langattoman verkon kaytto tun-
nistuskdytdssa tuo mukanaan
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vaatimuksia myds kaytettavélle
tunnistusmenetelmélle. Salasa-
naatal muutasalaisuuttael saisi
|ahettad radiotien yli, silléa arka-
luonteisen tiedon nuuskiminen
on yks perinteisimpia uhkia
verkon turvallisuudelle. Nuuski-
misen lisdksi toiseks tekeyty-
misen uhka tulee ottaa huomi-
oon my6s langattomassa ver-
kossa, vaikkakin Bluetoothin
osalta yksilolliset laiteosoitteet
tekevat tekeytymisestd vai-
keampaa.

Pienten péételaitteiden pro-
sessoritehot ovat yleensa vain
murto-osia pdytétietokoneiden
tehoihin verrattuna. Kéaytettavan
tunnistusmenetelman tulisikin
vaatia péételaitteelta mahdolli-
simman vahan laskentatehoa,
mutta kuitenkin toteuttaa sovel-
luksen suhteen riittéva turvata-
s0. Usein ratkaisussa joudutaan
tekemadn kompromissi ndiden
ominaisuuksien vélille.

Langattoman  paatelaitteen
avulla tapahtuva tunnistus voi
ollavditon tai véillinen. Valit-
toémassa tunni stuksessa paételai-
te ainoastaan vélittéa palvelulta
tulevan pyynnén kayttgjdle ja
vastauksen kayttgalta palvelul-
le. Vdlillisessa tunnistuksessa
kayttgja kirjautuu ensin laitteel-
leen, mink& jalkeen tunnistus-
palveluiden kyselyt voidaan

Laitteen ja palvelun véinen
tunnistuskysely on nopeampaa
ja sujuvampaa kuin tunnistus,
jossa vaaditaan kayttgjan syotet-
ta. Kéyttgjan jalaitteen valisessa
tunnistuksessa voidaan kayttéa
PIN-koodia, salasanaatai erillis-
ta fyysista todistetta, kuten esi-
merkiksi henkil6korttia. Palvelu
tunnistaa laitteen joko pelkas-
té8n sen osoitteen perusteella tai
haaste-vastaus-periaatteel la. Pal-
velun kriittisyys méérittda pit-
kalti kaytettévan menetelman.

Bluetooth-méérittelyyn kuu-
luva perustunnistus tapahtuu
PIN-koodin, toisen osapuolen
Bluetooth-laiteosoitteen ja sa-
tunnaisluvun avulla. Radiotien
yli 18heteté8n haasteena satun-
naisluku, johon toinen laite vas-
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Valitdn tunnistus. Laite vain ohjaa tunnistuspyynnon kayttéjalle ja vastauksen
palvelulle. Valillinen tunnistus. Laite tunnistaa kayttajan ja palvelu laitteen.

Direct authentication. Device directs the request to the user and the response
back to the service. Indirect authentication. The Device identifies its user and the

service identifies the device.

taa. Salaisuuksia e ldheteta
Bluetooth-yhteyden yli, mika
tekee menetelmésta soveltuvan
langattomaan  tunnistukseen.
PIN-koodin avulla tapahtuva
tunnistus el ole kuitenkaan joka
tilanteessa riittévan sujuvaa ja
kaytannollista.

Lasnaolo riittaa

Yksinkertaisimmillaan  Blue-
tooth-laitetta voi kayttéa kaytta-
jan tunnistuksessa tarkistamalla
tunnistuksen yhteydessa | aitteen
|asndolo. Bluetooth-laitteen las-
naoloa voidaan vaatia esimer-
kiksi tietokoneen sisaankirjautu-
misessa, joko ainoanatunnistus-
menetelméana tal perinteisen sa-
lasanan liséksi.
Tunnistuksessalahetetaan tie-
t0|h|n tallennettuun Bluetooth-
laiteosoitteeseen nimikysely, ja
tarkistetaan, tuleeko kyselyyn
vastausta. Koska Bluetooth-lai-
teosoitteet ovat tallessa kéayttdj &
tiedoissa, e laitetta tarvitse ha
kea Bluetooth-laitekyselylla
Nimikyselyn avulla tehtévéssa
tunnistuksessa e ole tarkeda
laitteen palauttama nimi, vaan
se, etté vastaus tiettyyn osoittee-
seen |ahetetysta kyselysta tulee.
Tallainen lisdtunnistus on
erittéin helppo toteuttaa, jaseli-
saa tietokoneen turvatasoa pelk-
kéan sisdénkirjautumisen sala-
sanakyselyyn verrattuna. Blue-
tooth-puhelimelta se el vaadi
mitdan Bluetooth-perusominai-
suuksien lisdksi, silla jokainen
Bluetooth-laite osaa vastatalait-
teen nimikyselyyn.
Kayttojarjestelmadn tuki on
helppo toteuttaa, jos kayttojar-
jestelman kirjautumista vaativat

ohjelmat tukevat keskitettya ja
modul aari sta tunnistusohjelmis-
toa. Toiminto voidaan toteuttaa
esimerkiksi monissa Unix-kayt-
tojarjestelmissa toimivan Plug-
gable Authentication Modules -
ohjelmiston (PAM) avulla. Eri
PAM-moduulit, tassa tapauk-
sessa Bluetooth PAM -moduuli,
huolehtivat tunnistuksen yksi-
tyiskohdista. Tunnistusta vaati-
ville ohjelmille PAM-moduulit
nakyvét yhtena kirjastona. Jo-
kaiselle PAM-tunnistusta kayt-
tévélle ohjelmalle voidaan kui-
tenkin madritella erilaiset vaati-

hyvéksymiseksi.

Sertifikaatilla
monikayttdisyytta
Sertifikaattien avulla voidaan
Bluetooth-tunnistusta  kéyttéa

monipuolisesti.  Tunnistuksen
yhteydessa tunnistuspalvelulle
siirrettéavalla sertifikaatilla voi-
daan kertoa, mihin palveluihin
sen haltijalla on sertifikaatin
luihin ei tarvitse etukdteen maé-
ritelld, kenelld on oikeus niiden
kayttoon. Sertifikaatin myonté-
jan tulee olla luotettu tunnistus-
palveluiden keskuudessa. Serti-
fikaatin toiminta perustuu julki-
sen avaimen menetelmaan, jos-
joittaa sertifikaatin yksityisella
avaimellaan, jatunnistuspalvelu
varmistaa sertifikaatin oikeelli-
suuden myontgan julkisella
avaimella Sertifikaatin tietoja
yksityisté avainta.

Sertifikaatin kayttGoikeuden
kaatin henkild- ja IaltetletOja
tarpeen mukaan. Myds tieto ser-
tifikaatin kéyttooikeudesta mé&-
ritelléén siihen mukaan. Blue-
tooth-kaytdssa on tarkeda lisdta
laitteen Bluetooth-osoite sertifi-
kaatin tietoihin. Tala tavala
saadaan valmius sertifikaatin
tunnistuskayttéon  Bluetooth-
osoitteen perusteella. Tapahtu-
matietojen tallennusta varten
my0s sertifikaatin haltijan hen-
kilotiedot ovat tarkeita sertifi-
kaatissa.

Varastetut tal kadonneet lait-
teet voidaan poistaa kaytosta li-
sdamdlla tieto kadonneista lait-
teista tunnistuspalvelun estolis-
taan. Palvelu tarkistaa tunnistuk-
sen yhteydesss, ettel yhteytta ot-
tavan laitteen osoite ole téssélis-
tassa. Mikdli osoite |6ytyy listas-
ta, tunnistus hyl&atdan, vaikka se
muuten olisikin hyvaksyttévissa.

Haaste-vastaus
varmuudeksi

Mikali pelkkd Bluetooth-laite-
osoitteen tarkistus tuntuu liian

Bluetooth-laite /
Bluetooth device

I

Sertifikaatin myontaja /
Certificate authority

“u

Kulunvalvontapéate /
Access control terminal
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vahdiselta  tunnistuskaytossa,
voidaan tarkistaa haaste-vas—
todellakin on sertifikaattiin liit-
tyvan avainparin omistgja. Ser-
tifikaatti sisaltéa kayttgjan julki-
sen avaimen, jolla tunnistuspal-
velu voi salata haasteviestin.
Palvelu |ahettdd haasteviestin
sertifikaatin BI uetooth-osoitteen
muodostaa haasteesta yksisuun-
taisella tiivistefunktiolla tiivis-

avaimella. Laite |ahettda sovi-
tulla tiivistealgoritmilla muo-
dostamansa vastauksen takaisin
péétteelle. Palvelu tarkistaa vas-
tauksen vertaamalla saapunutta
tilvistetta itse muodostamaansa
tiivisteeseen. Jos ne ovat samat,
tunnistus hyvaksytaan.

Kulunvalvontasovellus

Kulunvalvontasovelluksessa ta-
voitteena oli suunnitella ja to-
teuttaa jarjestelma, jossa henki-
|6iden kayttaméat Bluetooth-pé&-
telaitteet, esimerkiksi matkapu-
helimet ja kdmmentietokoneet,
toimivat avaimina. Jarjestelman
kulunvalvontapéétteilla e tar-
vitse olla erillisté yhteytta kayt-
tooikeustietokantaan, koska
kayttgjien oikeudet |ahetetddn
avauspyyntéjen mukana sertifi-
kaatissa.

Laitteen liittdminen jarjestel-
méan akaa avainparin luomi-
sella. Yksityinen avain tallenne-
taan péételaitteen muistiin, ja
sen avulla luodaan sertifikaatti-
pyynto. Sertifikaattipyyntd |&
le, joka on tunnettu ja luotettu
taho. Sertifikaattipyynto allekir-
joitetaan sertifikaatiks jalahete-
taén takaisin laitteelle. Allekir-
joituksen yhteydessa sertifikaat-
tiedot, avainlaitteen Bluetooth-
osoite ja tunnukset niista lu-
koista, jotka kayttgala on oi-
keus avata
hettd& avauspyynnon kulunval-
vontapéstteelle avainlaitteeseen
tallennettujen Bluetooth-osoit-

Kulunvalvontajarjestelma

1.1 Sertifikaattipyynto

1.2 Hyvéksytty sertifikaatti
2.1 Avauspyynto (sertifikaatti)
2.2 Haaste

2.3 Vastaus (tiiviste)

Access control system

1.1 Certificate request

1.2 Authorized certificate

2.1 Unlock request (certificate)
2.2 Challenge

2.3 Response (hash)



Sanasto

PIN-koodi/Salasana:
Salainen tunnus, jolla kayttgja kirjautuu laitteelleen.

Haaste/Vastaus:

Muodostetaan palvelun |8hettémaén satunnai seen haasteeseen
ennalta sovitulla menetelmall& vastaus, joka |8hetetéan takaisin
palvelimelle. Palvelin tarkistaa vastauksen oikeellisuuden. Sa-
lasanaa e tarvitse |&hettdé verkon yli.

Bluetooth-laitekysely:

Laitekyselyll&a haetaan |&histol1a olevat Bluetooth-laitteet, jotka
ovat haettavissa-tilassa. Laitekysely kestéd tavallisesti useita
sekunteja.

Bluetooth-nimikysely:

Pyydetdan tietyn Bluetooth-laitteen laitenimi Bluetooth-osoit-
teen perusteella. Nimikyselyn toiminta on nopeampaa kuin lai-
tekysely.

PAM, Pluggable Authentication Modules:
Tunnistustoimintoja tekevien kirjastojen kokoelma, josta vali-
taan sopivat toiminnot jokaiselle tunnistusta vaativalle ohjel-
malle. Ohjelmille moduulit nékyvét yhtend kirjastona.

Sertifikaatti:

Julkisen avaimen menetelma:

K&ytetdén avainparia, jonka toinen avain on vain avainparin
omistajan tiedossa, toinen julkisesti levityksessa. Allekirjoitus
tehdaén yksityisella avaimellaja puretaan julkisellaavaimella.
Salauksen voi tehda julkisella avaimellaja purkaa yksityisella

avaimella.

teiden perusteella. Avaustilan-
teessa e tarvita hidasta Blue-
tooth-laitehakua péétteiden
osoitteiden selvitykseen, joten
yhteydenmuodostus  onnistuu
nopeasti.

Avauspyynndssa on halutun
lukon tunnus ja laitteen sertifi-
kaatti. Kulunvalvontapaéte tar-
kistaa myontgan julkisella
avaimella sertifikaatin oikeelli-
suuden. Samalla tarkistetaan,
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onko sertifikaatin  sisdltama
Bluetooth-osoite varmasti sama
kuin yhteyttéd ottavan laitteen
osoite, ja onko kyseisen lukon
tunnus sertifikaatin lukkolistas-
sa.

Mikdli edella mainitut asiat
ovat kunnossa, paéte purkaa ser-
tifikaatista kayttdjan julkisen
avaimen. Avaimella sdataan
haaste, jonka kulunvalvontapééte
tedlle. Laite purkaa vastaanotetun
haasteen sdlauksen yksityisella
avaimellaan jaléhettéé haasteesta
muodostamansa tiivisteen vas-
tauksena kulunvalvontapaétted -
le. Mikai kulunvalvontapéétteen
saama vastaus on sama kuin
péétteen alkuperdisesti haastees-
taitse muodostamartiiviste, paéte
avaalukon.e

Aiheesta enemman

Bluetooth:
www.bluetooth.com

PAM:
www.opengroup.org/tech/rfc/
mirror-rfc/rfc86.0.txt

Julkisen avaimen menetelmé:
www.ietf.org/html.charters/
pkix-charter.html

LKRT:
www.it.lut.fi/project/Ikrt
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