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niikoista huolimatta edel-

leen suurta siirtokaistaa
vaativat multimediasovellukset
asettavat langattomalle verkolle
aivan eri luokan haasteet verrat-
tuna perinteiseen verkkoon. Vi-
deon toi mittaminen paétel aittee-
seen jatkuvasti muuttuvan yh-
teyden yli vaatii uutta toimin-
nallisuutta ja suorituskykya ver-

n ikakriittiset ja pakkaustek-

~ Kun standardin
WLANIn ominaisuudet loppuvat

TUTWLAN takaa
laadun ja vauhdin

|[EEE:n WLAN-standardi on vaivihkaa kypsynyt tuot-
teiksi ja tietokoneverkkona se on vallannut alaa se-
ka kotona etta toimistoissa. WiFi-yhteenliittyman
myota laitteista on tullut k&ytadnndssékin yhteensopi-
via, joten verkon voi rakentaa edullisesti ja nopeas-
ti. IEEE:n 802.11b-standardin ominaisuudet eivat
kuitenkaan usein riitd muutoin WLAN-tekniikalle so-
piviin langattomiin palveluihin. TUTWLAN on
TTKK:lla toteutettu l&hiverkko, jonka suunnittelu aloi-
tettiin vuonna 1997 IEEE:n standardin valmistumis-
vaiheessa. TUTWLAN-jarjestelméassa otettiin turvalli-
suus, palvelun laatu ja tehokkuus keskeisiksi ominai-

suuksiksi alusta asti.

kon protokolliltaja paétel aitteil -
ta Toisadta esimerkiks teol-
lisuusautomaatiosovel luksissa
voi verkon luotettavuus olla
siirtokapasiteettia ja viivetta
merkittavémpi vaatimus. Sovel-
lusten palvel unlaatuvaatimusten
(Quality of Service, QoS) tuke-
minen onkin ollut tarkein vaati-
mus TUTWLAN-kehitystydssa.
TUTWLAN-tutkimus aloitet-
tiin TEKESIn ja yritysten ra
hoittamassa tutkimushankkees-
savuonna 1997 méaérittelemalla
jarjestelmélle yleiset vaatimuk-
set niin verkon palveluiden, hal-
littavuuden, kuin laitteistonkin
suhteen. Erityisesti tutkittiin
valmistumisvaiheessa  ollutta

72 PROSESSORIZES MARRASKUU 2001

IEEE:n 802.11-standardia sek&a
va mistajakohtaisia WL AN-tek-
niikoita.

Ensmméinen TUTWLAN-
prototyyppiverkko  valmistui
vuonna 2000. Tutkimusty® jat-
kuu edelleen sisdltéen niin verk-
koarkkitehtuurien suunnittelua
ja sovelluskonseptien kehitysta,
kuin my6s kaytéannon linkkita-
son protokollien kehitystyota ja
|aitteistoal ustojen toteuttamista.

Verkkoarkitehtuuri

TUTWLAN-verkon topologia
koostuu tukiasemasta, joka hal-
litsee joukkoa liikkuvia pééte-
laitteita. Padtelaitteiden maara
tukiaseman muodostamassa so-

lussariippuu verkon asetuksista,
jotka mitoitetaan sovellusten ja
ympériston mukaan. Paételait-
teiden tulee ennen liikenndinnin
aloittamista rekisterditya tuki-
asemalle, joka liittdé uuden ase-
man osaksi solua ja
TUTWLAN-verkkoa. Rekiste-
réitymisen yhteydessa suorite-
taan padtelaitteen tunnistus eli
autentikointi, sovitaan kaytetta-
vista salausavaimistaja-algorit-
meista, seka synkronoidaan paa-
telaite mukaan solun kanavaja-
koon.

Rekisterditynyt asema vaihtaa
gjoittain tukiaseman kanssa ver-
konhallintaviestejd, mutta el
viela siirrd varsinaista sovellus-
tason informaatiota. Siirtymalla
téhan tilaan asema voi liiken-
nointien valilla myds sééstéa te-
hoa. Aktiivisen tiedonsiirron
aloittaminen tapahtuu varaamal -
la diirtokaistaa tukiasemalta.
Normaalitilanteessa kaikki lii-
kenne kytket&an eteenpéin tuki-
aseman kautta joko kiintedén
verkkoon, tai edelleen toiselle
TUTWLAN-péitelaitteelle. Te-
hokkuussyisté saman solun péé&-
telaitteet voivat tukiaseman hal-
linnan alaisina liikenndida suo-
raan keskenaankin.

TUTWLAN-verkon jousta-
vuus takaa hyvinkin eri tyyppis-
ten asemien liittdmisen verk-
koon, PC-tietokoneista aina yk-
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Liikkuva terminaali
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TUTWLAN-verkon topologia
ja liikkuvan terminaalin yh-
teydet.

TUTWLAN topology consists
of a central base station and
portable terminals. The base
station serves as an access
point to backbone fixed LAN.
Registered portable terminals
can appear in active mode
having a wideband commu-
nication link reserved with the
base station or in a low-po-
wer non-active mode.

sinkertaisiin - mittausantureihin
asti.
MAC-protokolla
Varsinaisesta langattoman siir-
tomedian jakamisesta paételait-
teiden vélilla vastaa kaytettava
TUTMAC-protokolla.  TUT-
MAC jakaa radiotien dynaami-
sesti  varattaviin  lyhyisiin
TDMA-kanaviin.  TDMA-ke-
hysrakenne voidaan mééritella
verkon kuormituksen ja kaytta
jien méérén mukaan. Paételaite
varaatukiasemalta siirtoyhteytta
varten kayttdonsa yhden tai
useamman aikajakson, joiden
mééara pysyy vakionatai vaihte-
lee tehdyn varauksen yhteysluo-
kan parametrien perusteella
Tallatavoin hallitaan seka jous-
tavuus ettd palvelun laatu.
Langattoman lahiverkon
MAC-protokollan tulee perin-
teisen siirtotien jakamisen lisék-
s hallitamyds verkon muuttuva
topologia ja paételaitteiden liik-
kuminen, seka radiotiella tapah-
tuvat vaihtelut, jota aiheuttaa
esimerkiksi hairitsevan WLAN-
aseman saapuminen solun alu-
eelle. My0s virransdéston jatur-
vallisuuden hallinta vaatii oman
toiminnallisuutensa. ~ Siirtovir-
heilt& suojautumiseksi protokol-
la toteuttaa uudelleenl 8hetykset
ja suurten pakettien pilkkomi-
sen pienempiin osiin.
Tiedonsiirto toteutetaan vara-
tun yhteyden ylitse méaritelty-
jen palveluluokkien perusteella.
Palveluluokkamaarittely TUT-
MAC-protokollassa sisdltéa tie-
donsiirron suojaamisen siirto-
virheitd vastaan uudelleenldhe-
tyksien ja FEC-koodauksen
avulla, sekd prioriteetit jainfor-
maation vanhentumisajan maa-

rittelyn. Vanhentumisgjan ylit-
tanytta pakettia protokollan jo-
nossa el enda |aheteté.

Tiedonsiirrolle méaaritelldan
my6s turvallisuusluokka. Ma&a-
rittely sisdltéa paatelaitteen tun-
nistamisen  rekisterditymisen
yhteydessd, seka tiedonsiirron
salaamisen joko solun kesken
jaetullaavaimellatai muodosta-
malla suojattu yhteys kahden
paételaitteen vélille. TUTMAC
sisdltéd oman IWEPiks ristityn
tunnistus- ja salausalgoritmin,
sekd tukee IDEA-, DES,
3DES-, ja AES-salausalgorit-
meja MAC-tasolla.

TLX

TUTMAC-protokollan
toteutus SDL-kielella

TUTMAC-protokollan suunnit-
telussa ja toteutuksessa on kéay-
tetty SDL-kieltd. SDL on puhe-
linjérjestelmien protokollaméa-
rittelyyn jo 70-luvulla kehitetty
madrittelykieli, jota on jatku-
vasti kehitetty 1TU-T-standar-
dointiorganisaation  toimesta.
My0s kielta tukevat tyokalut
ovat kehittyneet nopeasti viime
vuosina.

SDL on formaali, modulaari-
nen jaoliopohjainen korkean ta-
son kieli, joka sisdltéa helposti
omaksuttavan graafisen notaa-
tion. Kieli soveltuu parhaiten
erilaisten hagjautettujen kontrol-
lijérjestelmien  suunnitteluun,
hel pottaen jérjestelman jakamis-
ta pienenpiin moduuleihin ja
monimutkaisen toiminnallisuu-
den hahmottamista. SDL-kielta
kaytetdan lagjasti protokolla-
standardien yhteydessd, jolloin

TDMA-kehysrakenteen aikajakso
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Kehysten valiaika

TUTMAC-protokollan TDMA-rakenne.
limatie jaetaan aikajaksoihin, joiden
kaytosta paattaa TUTWLAN-solun
tukiasema. Liikennekanavien méaaréa
ja niiden allokointi pystytaan tar-

Verkon helppo hallittavuus

Kustannus- ja
suunnittelutehokkuus

TUTWLAN tavoitteet ja vastaavat
suunnitteluvaatimukset

Suunnitteluvaatimukset langattomalle

- Verkon mitoittaminen sovellusten tarpeiden, kéyttéjien maardn,

- Turvallisuuden ottaminen mukaan protokollien toimintaan
- Mahdollisuus eri salausalgoritmien kdyttén ja vaihtamiseen
- Koko I&hiverkon alueelle ulottuva tiedonsiirtoyhteyden salaus

- Langattoman siirtotien eritysvaatimuksien piilottaminen

- Yhteensopivuus olemassa olevaan Kiinte&an LAN verkkoon

Tavoitteet
[ahiverkolle
Multimedia - Palvelun laadun tukeminen yhteyspohjaisesti
- Reaaliaikainen tiedonsiirto
ja toimintaymparistén mukaan
Turvallisuus
Yhteensopivuus
sovelluksilta
- Toiminta TCP/IP protokollapinon kanssa
Virran sééstdminen

- Tehon s&dstaminen rakennetaan mukaan I&hiverkon protokolliin
- Laitteistotason virranséastotilat

- Tukiasema huolehtii liikkuvien asemien toiminnasta
- Verkon yllapitajélle tarjotaan keskitetty hallinta koko verkolle

- Modulaarinen suunnittelu

- Uudelleenkonfiguroitavuus, myds kayton aikana

- Mahdollisuus hyddyntda valmiita algoritmeja ja komponentteja
- Lisensoimaton radiotaajuus

- Saumaton suunnittelu- ja toteutusvuo

Kilpailuvaliaika

kasti sovittamaan kayttdympéaristén
ja sovellusten mukaan. Kanavan ai-
kajakso voi sisaltad myos vastaan-
ottajan palveluluokasta riippuen
vastaanottajan kuittauksen, jonka
jalkeen voidaan suorittaa nopea uu-
delleenlahetys. TDMA-jakson paat-
taa kilpailukanava, jolla uudet paa-
telaitteet varaavat kanavia kayt-
toonsé. IEEE 802.11 mukainen ilma-
tien jakaminen perustuu kehysten
valisiin odotusaikoihin. Lahettava
asema odottaa sovitun kiinteén ajan
seka satunnaisen lisdajan tormayk-
sien estamiseksi ennen lahetyksen
aloittamista. Tukiasemapohjaisessa
802.11-verkkoarkkitehtuurissa
myos tukiasema joutuu odottamaan,
mutta pystyy aloittamaan lahetyk-
sen lyhyemman odotusaikansa tur-
vin. Taman jalkeen asemalla on
mahdollisuus pollata rekisterditynei-
t& WLAN-asemia tiedon siirtamisek-
si. Odottaminen ja pollaus kulutta-
vat siirtokaistaa, eivatka takaa esi-
merkiksi vakiota siirtonopeutta tie-
tylle yhteydelle.

TDMA structure of the TUTMAC pro-
tocol. The TDMA cycle consists of a
beacon channel and number of data
channels. A data channel can also
carry immediate acknowledgements,
depending on the service class, and
therefore rapid retransmissions can
be made The number of data slots
depends on the application and ope-
ration environments. The cycled end
with a short contention channel that is
used by terminals reserving new
channels.
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TUTWLAN takaa laadun ja vauhdin

TUTMAC-protokollan rakenne ja keskeinen toiminnallisuus.

TUTMAC jakaantuu varsinaiseen liikenteen prosessointiin, protokollan hallintaan, seka rajapin-
toihin ylemmille protokollakerroksille ja radiolle. Protokolla siséltaéd myos oman hallintatietokan-
nan, eli MIB:n, jonka kautta konfiguroidaan protokollan ja radiokerroksen parametreja, seka

keratéaan verkonhallintainformaatiota.

Architecture and the main functionality of the TUTMAC protocol.

TUTMAC is divided into data processing and management planes. The protocol architecture con-

System TUTMAC
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TUTMAC-protokollan toteuttaminen SDL-mallista.

Aluksi SDL-kuvaksesta generoidaan automaattisesti
C-lahdekoodi. Generoituun C-koodiin yhdistetaén
mahdolliset ulkopuoliset komponentit, sekd& ymparis-

tofunktiot omana lohkonaan. Liséksi tarvitaan ajonai-
kaiset kirjastot jotka on saatavana SDL-tydkaluista tai
kayttojarjestelmasta. C-komponentit kdannetaan lo-

tains interface modules for higher protocol layers and for the radio subsystem. In addition a Mana-

gement Information Base, MIB, has been included for the configuration of the protocol and the ra-

dio subsystem, and for collection of management information.

jokin toiminnan osa tai koko
protokolla on kuvattu perintei-
sen méadarittelyn lisdksi myo6s
SDL-kielella

Motivaatio SDL-kielen kayt-
t6on TUTMAC-protokollan yh-
teydessa on ollut saumaton ke-
hitysvuo aina vaatimusmééritte-
lystéd kéytéannon toteutukseen.
Protokollan kehitys on aoitettu
arkkitehtuurin kuvauksella
SDL-kielella, ja varsinaista toi-
minnallisuutta on téydennetty
suunnittelun edetessé. Liséksi
SDL -kuvaukseen voidaan liit-
téd jo vamiita C-kielella toteu-
tettuja komponenttgja ja nain
hyodyntéé essimerkiksi valmista
agoritmitoteutusta osana kehi-
tettavéd  jarjestelméa  TUT-
MAC-protokollan toteutuksessa
salausalgoritmeja on osin toteu-
tettu erillisind C-kielisina kom-
ponentteina.

SDL-toteutus k&&nnetdén C-
kieliseksi ohjelman |ahdekoo-
diksi ja edelleen gjettavaksi oh-
jelmaksi joko simulointiavarten
tyBasemaymparistéon tai varsi-
naiseksi ohjelmakoodiksi lait-
teistoalustalle.  Simulointien
avulla mahdolliset loogiset toi-
mintavirheet pystytéén |oyta-
maan jo varhaisessa vaiheessa
kehitysvuota. Kehitysvuon lop-
puvaiheessa lopullista ohjelma-
koodia voidaan gjaa readliai-

kasimul aationa. Readliai-
kasimulointien kautta voidaan
arvioida muun muassa protokol -
lan suorituskykya kuormitettu-
na, laskentatehovaatimuksia ja
muistintarvetta.

SDL-kielella toteutettu TUT-
MAC-protokollaon tédysin aus-
tariippumaton. Niinpé protokol-
lan viemiseksi lopulliseen ym-
paristdonsa tarvitaan erillinen
sovituskerros, jota kutsutaan
ympéristofunktioiksi.  Nama
funktiot sovittavat SDL-toteu-
tuksen ja sen ympériston vaihta-
mat SDL-signaalit esimerkiksi
kirjoitus- ja lukuoperaatioiksi
austan  prosessoriportteihin.
SDL voi toimia myos erillisen
kayttojarjestelman padla, ja
ympéristéfunktiot voivat ndin
hyodyntdd  kéyttojarjestelman
tarjoamia vamiita palveluita.

Laitteistoalusta

TUTWLAN-ldhiverkko on to-
teutettu kdytanndssa prototyyp-
pilaitteistona, joka sisédltaa talla
hetkella nelja asemaa. Kukin
péételaite voi toimia joko liik-
kuvana paétteena tai tukiasema-
na, riippuen halutusta verkko-
ymparistosta. Verkon paételaite
koostuu erikseen toteutetusta
TUTWLAN-verkkokortista,

erillisesta radiokortista, seka
PC-tietokoneesta, joka kytke-
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puksi ajettavaksi protokollaksi.

Impelementation of the TUTMAC protocol from the SDL

model. First, C-source code is generated automatically
from the SDL description. External C-functions can be
used for reusing existing code or for optimising the
implementation of an algorithms. Also, tailored envi-
ronment functions adapt the platform independent sys-
tem into its actual operational environment. Runtime lib-
rary is provided by the SDL tool vendor or by the used

operating system.

tédn TUTWLAN-korttiin PCI-
vaylan kautta. PC-puolella on
verkkoa varten toteutettu lai-
tegjuri Windows NT -kayttojar-
jestelmaan, TUTWLAN-verkon
hallintaohjel misto, seké tukiase-
man ajuri TUTWLAN-solujen
yhdistamiseksi toisiinsa Ether-
net-verkon valityksella. Myoés
erilaisia testi- ja mittaussovel-
luksia on toteutettu jarjestelmaa
varten.

Talla hetkella radio-osana
kaytetéan 2,4 gigahertsin radio-
tagjuudella toimivaa 11 Mbit/s
radiokorttia, joka el itsessddn si-
sdlla mitédn MAC-protokollan
toiminnallisuutta. Varsinainen
TUTMAC-protokolla sijaitsee
TUTWLAN-kortin  DSP-pro-
sessorissa, ja kakkein tiukinta
reaaliaikaisuutta vaativat toi-
minnot, kuten synkronoitumi-
nen TDMA-aikajaksoihin, osa
salausalgoritmeista, sekd CRC-
tarkistussummien laskenta, on
toteutettu FPGA-piirill&a Lisaks
kortti sisdltda runsaasti lisa
muistia erilaisten SDL-kielella
toteutettujen protokollaversioi-
den ja sulautettujen sovellusten
testaamiseksi kaytannossa.

Kokemukset ja tulevat
suuntaviivat

TUTWLAN-kehitystydssd on
pureuduttu langattoman | &hiver-
kon toteutusratkaisuihin katta-
vasti kaikiltaosin RF-piirgjalu-
kuun ottamatta. Suunnittelu-
vuon ansiosta alustalla voidaan
toteuttaa TUTMAC-protokollan
ohellamyds 802.11b-standardin
mukainen MAC, tai taysin uusi
protokolla. Toisaalta vuo mah-
dollistaa myds muunlaisten ra-
dio-osien kéyton, jolloin voi-
daan toteuttaa vaikkapa HI PER-
LAN tai Bluetooth-asema.

Nykyisia 802.11b verkkoja
gjatellen TUTWLAN-tutkimus-
ty0 tarjoaa mahdollisuuden ré&-
taloida esimerkiksi tukiaseman
toiminnallisuutta ilman, etta
liikkuviin verkkokortteihin vaa-
dittaisiin muutoksia. Y leisesti
juuri protokollatoteutuksen opti-
moiminen sovellusten vaati-
musten ja toimintaympériston
mukaan, kuitenkin sailyttéen
yhteensopivuus verkko- tai so-
vellustasolla, on osoittautunut
tehokkaaksi ja jopa valttémétto-
maksi WLAN-jarjestelmien
yleistyessa. o
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Tekniikoiden ja standardien Kirjo jatkuu

Taman hetken langattomat |ahi-
verkkotuotteet tukevat |dhes
poikkeuksetta |EEE:n 802.11
standardia. Alkuperdinen stan-
dardi vuodelta 1997 tukee 2
Mbit/s nopeuksia kahden eri-
tyyppisen radiotekniikan ja yh-
den infrapunalinkin yli.

Radiokerros toimii lisensioi-
mattomalla 2,4 GHz ISM-kais-
tala, ja vaatii joko suorasek-
venssiin tai tagjuushyppel ytek-
niikkaan perustuvan hajaspekt-
ritekniikan.

|EEE péivitti radiokerroksen
méarittelyja 1999, jolloin jul-
kaistiin nykyisin suosituin stan-
dardi 802.11b tarjoten 11
Mbit/s siirtonopeuden, seka
802.11a, joka on tarkoitettu 5
GHz tagjuusalueelle ja tavoit-
teena jopa 54 Mbit/s siirtono-
peudet. Lisdksi tydryhmassa
802.11g kehitetéddn standardia
22 Mbit/s liikenndintinopeutta

tukevalle 2,4 GHz:n radiolle.
Kaikki versiot kayttavat samaa
MAC-kerrosta, jota ollaan kui-
tenkin péaivittdméassa palvelun
laadun tukemiseksi (tyéryhma
802.11e) seka korkeamman tur-
vallisuustason saavuttamiseksi
(802.11i).
Bluetooth-konsortiossa  on
kehitetty 1 Mbit/s siirtonopeuk-
siatukevalangattoman henkil 6-
kohtaisen verkon (WPAN) so-
vellusalueelle sijoittuvaa tek-
niikkaa. Bluetooth on my6s
siirtymassa tuotetasolle, teknii-
kan yleistymistd odotetaan |&
hinna ensi vuoden aikana.
Bluetooth Special Interest
Group:n €li SIG:n tydryhmissa
ollaan  Bluetooth-méarittelyn
toista versiota viemassa kohti
WLAN-aluetta.  Siirtonopeu-
deksi kaavaillaan 10 Mbit/s ja
soveltuvuutta muun  muassa
multimedian vaatimuksiin.

Toinen tulevaisuudessa mer-
kittédva |EEE:n tyéryhma lan-
gattomien |ahiverkkojen alueel-
la on 802.15, joka maarittelee
Bluetoothin mukaisia WPAN-
tekniikoita. ltse asiassa 802.15
tyoryhma 1 on ottanut Blue-
tooth spesifikaation suoraan
pohjaksi omalle standardilleen.
Sen liséksi tydryhma 3 on Blue-
tooth SIG:n mukaisesti kehitta-
massa standardia kohti suurem-
piasiirtonopeuksia. Tavoitteena
on yli 20 Mbit/s nopeus, hyo-
dyntden edelleen 2,4 GHz taa-
juusal uetta.

IEEE 802.15 ty6ryhméssa 4
ollaan standardia kehittémassa
kohti erittdin matalaa virranku-
lutusta ja hal paa hintaa vaativia
jarjestelmia.  Siirtonopeuden
jéadessa ale 200 kbit/s sovel-
lusalueina ovatkin koti- ja teol-
lisuusautomaatio, seka erilaiset
vapaa-ajan tuotteet.

Oman sektorinsa tulevaisuu-
den langattomien |&hiverkkojen
kent&ssd muodostaa ETSIn ke-
hittdma HIPERLAN, joka on
osa ETSIn BRAN-standardeja.
HIPERLAN toimii 5 GHz:n li-
sensoimattomalla kaistala, ja
ensimmai sid tuotteita odotetaan
markkinoille mahdollisesti ensi
vuoden aikana.

HIPERLAN tyyppi 2 on po-
tentiaalisin - BRAN-tekniikka
ensimmaisiin sovelluksiin. Se
tukee yhteysnopeuksia 54
Mbit/s saakka ja on ottanut pal-
velun laadun tukemisen mu-
kaan jarjestelmaén. Sopivia so-
vellusalueita ovatkin esimerkik-
si kodin langattomat multime-
digjarjestelmét.

HIPERLAN 2:n radiokerros
on tekniikataan IEEE 802.11an
kaltainen, mika lisannee kom-
ponenttien saatavuutta ja alen-
taa hintoja tulevai suudessa.

Sanasto

BS Base Station

MAC  Medium Access
Control

WLAN Wireless Local
Area Network

WMAN Wireless Metropo-
litan Area Network

WWAN Wireless Wide
Area Network

SDL Specification and
Description
Language

TDMA Time Division
Multiple Access

MIB  Management
Information Base

WPAN Wireless Personal
Area Network

BRAN Broadband Radio
Access Networks

ETSI  European Tele-
communications
Standards I nstitute

IEEE Institute of Electri-
cal and Electronics
Engineers

SAP Service Access
Point

M-SAP Management
Service Access
Point

DSP Digital Signal
Processor

Aiheesta enemman

TUTWLAN-projekti
www.tkt.cs.tut.fi/research/tutwlan/

| EEE 802-standar dointiryhmét
grouper.ieee.org/groups/802/

ETSI BRAN-standar dointi
portal .etsi.org/bran/Summary.asp

Bluetooth
www.bluetooth.com/

SDL -kieli
www.sdl-forum.org
www.telelogic.com
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