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Liikenteen ohjauksen myota
uusia tuulia verkkojen toimintaan

Litkenteen luokittelu
terabittiverkossa

QoS in high

speed networks
Quality of service (QoS) in
high-speed IP networks will
be of agreat interest to custo-
mers and service providersin
the near future. The mecha-
nisms for differentiating ser-
vice are now being used in
routers and switches. The ge-
neral goal of thisprojectisto
devel op management softwa-
re in order to provide diffe-
rent QoS levels to customers
in MPLS core networks.

The project is now
concentrating on testing dif-
ferent MPLS traffic enginee-
ring techniques and quality-
of-service queuing schemes.
Further ~ research  will
concentrate on the monito-
ring quality of service in the
network and balancing the

erabittiverkossa  tutkitaan
Tlaajakaistaisen monipalve-

luverkon hallintaa. Hank-
keessa toteutetun hallintasovel-
luksen avulla verkkopalvelua
tarjoava taho voi taata kullekin
yhteydelle halutun tiedonsiirto-
kapasiteetin ja suorittaa lasku-
tuksen varattujen resurssien mu-
kaisesti. Hallintasovellus luokit-
telee asiakasverkosta tulevan lii-
kenteen operaattoriverkon reu-
nalla (edge) ja sen jalkeen ope-
raattorin  runkoverkkolaitteet
(core) kasittelevét liikennetta
niille ladatun sd8nndstén mu-
kaisesti.

Tala hetkella tutkimuksen
pé&épaino on liikenteen suunnit-
telussa (Traffic Engineering) ja
siiné kaytettavissa tekniikoissa.

Verkkolaitteiden uudet ja nopeat tiedonsiirtoratkaisut

mahdollistavat eritasoisten ja hintaisten palveluiden

tarjoamisen dataverkoissa. TLX-ohjelmaan kuuluvassa
Terabitti-hankkeessa tutkitaan likkenteen suunnitteluun

liittyvi& teknisia ratkaisuja palvelunlaadun takaami-
seksi nopeissa liitanta- ja runkoverkoissa.

Palvelunlaadun  takaamiseksi
kaytetédn haluttujen liikennevir-
tojen merkitsemistd IP- ja
MPLS-paketeissa olevien kent-
tien avulla. Liikennevirrat ohja-
taan haluttuihin MPLS-TE-tun-
neleihin verkon reunalla. Lii-
kennevirtojen merkkausta kay-
tetdan verkon laitteissa ruuhkan
hallintaan kayttémall& jonotuk-
sia ulosmenaliitanndissa. Jono-
tuksien avullamerkatulle liiken-

teelle taataan verkossa tietty
mééréa kapasiteettia ruuhkatilan-
teissa.

Palvelunlaadun

takaaminen
terabittiverkossa

Terabittiverkon taman hetkinen
konfiguraatio on esitetty kuvas-
sa 1. Reitittimet R1 ja R6 ovat
verkon reundaitteita ja reititti-
met R2, R3, R4 ja R5 muodos-

TLX

tavat runkoverkon.

Kuvan 1 reitittimet ovat osa
palveluntarjogjan MPLS-verk-
koa. Artikkelissa tarkastellaan
vain reitittimia R1-R5. Esimer-
kissd tarkastellaan  verkon
LAN1 liikennetta verkkoon
LAN2 MPLSrungossa. Tera-
bittiverkossa kaytetéédn OSPF-
TE-reititysprotokollaaja RSV P-
TE-signal ointiprotokollaa.

Testiverkossa palvelunlaadun
takaaminen voidaan toteuttaa
seuraavien tekniikoiden avulla:
CAR (Committed Access Rate)
luokittelee paketit tiedonsiirto-
nopeuden perusteella. Mahdol-
listaa MPL S kehyksen Exp-ken-
tén asettamisen |P precedence-
jaDSCP-kentan lisaksi.
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Litkenteen luokittelu Terabittiverkossa

~— MPLS-TE Tunneli 1 priorisoidulle likenteelle (prioriteetti 3)
- === MPLS-TE Tunneli 2 best-effort likenteelle (prioriteetti 7)

Kuva 1. Terabittiverkon rakenne. Test network configuration

CBWFQ (Class-Based
Weighted Fair Queuing) on jo-
notusalgoritmi, jonka avulla
luokille voidaan taata madritel-
Iyt kaistat.

WRED (Weighted Random
Early Detection) pyrkii esté&
maan ruuhkien syntymisen pu-
dottamalla liikennettd paketin
IP precedence-, DSCP- tai
MPLS exp-kentén mukaan.

Automaattinen kaistanvaragja
(Autobandwidth alocator) séé-
té8 automaattisesti tunnelille va-
rattua kai stanleveytta. Tunnelis-
saliikkuvaalliikennettéa naytteis-
tetddn madritellyin aikavéein,
josta lasketaan keskiarvo tunne-
lissa liikkuvasta liikenteesta.
Keskiarvoa kaytetédn tunnelin
kai stanleveyden muuttamiseen.

LANZ1-verkossa liikenne luo-
kitellaan hallintasovelluksella
I P-kehyksen precedence-kental-
la. Luokittelu séilytetdéan palve-
luntarjogjan  MPLS-verkossa
kayttamalla luokittelussa
MPLS-kehyksen Exp-kenttaé,
jotta asiakkaan toisessa verkos-
sa (LAN2) voidaan hyddyntéa
luokittelua. Precedence-kentén
arvolla4 merkatulle LAN1-ver-
kon térkedlle dataliikenteelle
pyritédn takaamaan 30% linkin
tiedonsiirtokapasiteetista seka
edullinen reitti verkon I&pi.

LAN1-verkosta tulevaa best-
effort liikennetta sallitaan verk-
kojen valilla maksimissaan 40%
linkin kapasiteetista. Téle lii-
kenteelle ei taata kaistaa verkos-
sa €li ruuhkatilanteessa best-ef-
fort liikennetta pudotetaan. Ha-
lutun kaistan takaamiseks lii-
kenteelle verkosta 1 verkkoon 2,
MPL S-verkossa paketit merka-
taan (CAR-tekniikka), ohjataan
haluttuihin ~ tunneleihin  seka
kaytetdén jonotusta (CB-WFQ)
ruuhkatilanteiden hallitsemisek-
si. Liikenne ohjataan tunnelei-
hin MPL S-verkon siséantul orei-
tittimen (engl. ingress) sisdéntu-
loliitynnédssé seuraavassa kap-
pal eessa esitettyjen tekniikoiden
avulla

Lilkenteen ohjaaminen
tunneleihin

MPL S-verkoissakaikki liikenne
tunneloidaan, jotta verkon lii-

kennettéd voidaan kontrolloida
tehokkaammin. Toisaaltaliiken-
teen ohjaamisella tunneleihin
voidaan varmistaa, ettd kor-
keimman prioriteetin omaava
liikenne kayttéa parhaitareitteja
verkon ruuhkautuessa. Ruuhka-
tilanteessa matalamman priori-
teetin liikenteitd voidaan ohjata
vaihtoehtoisille reiteille, jolloin
verkon kayttbastetta saadaan
kasvatettua.

Liikenteen ohjaaminen tunne-
leihin voidaan tehda seuraavilla
menetelmill&

« Yleisin tapa on kayttéa tunne-
lianormaalin linkin tapaan |GP-
protokollan  reitinvalinnassa.
Tunnelille maératéan kiintea
kustannusarvo (engl. metric),
joka on pienempi kuin IGP las-
kema linkkien yhteiskustannus.
Na&in varmistetaan, etta ko. tun-
neli tulee valituksi CSPF-algo-
ritmin reitinvalinnassa.

« Toinen vaihtoehto liikenteen
ohjaamiseen tunneleihin  on
kayttaa staattisia reitteja. Staat-
tisilla reiteilla voidaan kaikki
tiettyyn kohdeosoitteeseen me-
neva liikenne ohjata tunneliin.
Jos halutaan ohjata vain tiettya
liikennetta tiettyyn tunneliin el
staattisten reittien kaytto ole jar-
kevéa.

« Kolmas vaihtoehto on kayttaa
politiikkaan perustuvaa reititys-
téa (engl. policy based routing).
Politiikkana voidaan kayttéa
esimerkiksi kohde- ja |ahde-
osoiteita, protokollaa, sisdantu-
loliityntaa tai TOS-kenttéa.

Kokemuksia liikenteen
hallinnasta
Seuraavassa esitetédn miten tes-
tiverkko kayttaytyy ruuhkatilan-
teessa ja miten verkkoon tehdyt
muutokset vaikuttavat tunnelei-
den kéyttdytymiseen. Riippu-
matta siité kuinkaverkon liiken-
nevirtoja ohjataan ja miten
verkko on suunniteltu, ilmenee
verkossa gjoittain ruuhkia.
Esimerkkitapauksessa muo-
dostetaan kaksi tunnelia LAN-
verkkojen vélissd  olevaan
MPL S-verkkoon. Korkean
prioriteetin omaavalle liiken-
teelle luodaan eksplisiittinen
tunneli solmujen R1, R3, R4 ja
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=——— MPLS-TE Tunneli 1 priorisoidulle liikenteelle (prioriteetti 3)
-------- MPLS-TE Tunneli 2 best-effort liikenteelle (prioriteetti 7)
= = = MPLS-TE Tunneli 3 priorisoidulle liikenteelle (prioriteetti 4)

1
Kuva 2. Verkon ruuhkautuminen.  Network congestion

R6 vdille (kuva 2, Tunneli 1).
Tunnelin vaihtoehtoinen reitti
maééritel|adn dynaamiseksi.

Tunnelin prioriteetiks asete-
taan 3 ja kaistanleveydeksi 30%
linkin kapasiteetista. Priori-
soidun liikenteen ohjaamiseksi
tunneliin k&ytetéan politiikkaan
perustuvaa reititysta. |1P-kehyk-
sen Precedence-kentén arvolla4
tuleva liikenne edelleenlghete-
téan kayttéen ulosmenoliitynté-
natunnelia 1.

Verkkojen 1 ja 2 vailla liik-
kuvalle best-effort liikenteelle
luodaan dynaaminen tunneli
(Tunneli 2), jonka prioriteetiksi
asetetaan 7 ja kaistanleveydeksi
maksimissaan 40% linkin kapa-
siteetista. Reitittimien R3 ja R4
kautta kulkevalle linkille on li-
séksi muodostettu priorisoitu
tunneli, jonkaprioriteetti on 4 ja
kaistanleveys 50% linkin kapa-

Tunneleissa liikkuvaa liiken-
netta naytteistetddn minuutin
vélein, josta lasketaan tunnin
keskiarvo. Laskettua keskiarvoa
kaytetdan tunnelille varatun
kaistan automaattiseen muutta-
miseen. Priorisoidulle liiken-
teelle luodun tunnelin kaistanle-
veys voi olla minimisséan 10%
jamaksimissaan 30% linkin ka-
pasiteetista.

Best-effort liikenteelle luodun
tunnelin  kuormitus vaihtelee
nollan ja 40% vdlilla Tala ta
voin varmistetaan, etté tunnelei-
den kaistanleveys vastaa tunne-
leissa liikkuvan liikenteen maa-
réd elka verkon resurssgja vara-
taturhaan silloin, kun liikenteen
méaré on pienempi kuin tunne-
lin kaistanleveys. Kun verkon
resurssit riittavat siirtdmaan
best-effort liikenteen edullisia
reittgja pitkin, ei tata liikennetta

siteetista (Tunneli 3).

ole viela tarvetta ohjata muille

Best-effort
CAR

DiffServ

CBWFQ
Eksplisiittinen reititys

Exp-kentta

1P

MPLS

QoS

RSVP

Traffic engineering

Sanasto

Liikenne, jolle ei tarvitse taata palvelun-
laatua verkossa

Committed Access Rate. Tekniikka lii-
kenteen luokitteluun tiedonsiirtonopeu-
den perusteella.

Differentiated Services. |P-paketin ot-
sikkoon perustuva palveluluokitus, joka
mahdollistaa priorisoidut yhteydet.
Class Based Weighted Fair Queuing.
Liikenteen jonotusmenetel ma.

Y hteydelle méaritetédn solmut, joiden
kautta tunneli muodostetaan.
MPLS-kehyksessd oleva 3-bittinen
experimental-kenttd, jolla liikenne voi-
daan jakaa 8 eri luokkaan.

Internet Protocol. Internet-verkoissa
kaytettava pakettipohjainen tiedonsiirto-
protokolla.

MultiProtocol Label Switching. |P-reiti-
tyksen ja nopean kytkent&isyyden yhdis-
tava tekniikka, jossa IP-pakettiin lisa-
taéan lilkennevirran tunniste.

Quality of Service, palvelun laatu. Sal-
littujen viiveiden javirheiden rgjoittami-
nen erilaisten yhteyksien vélilla
Resource reSerVation Protocol. Dynaa-
minen kaistanvarausprotokolla. RSVP
on osa | P-maailman Integrated Services
-arkkitehtuuria (1SA).

Liikenteen suunnittelua siten, etta pyri-
tédn optimoimaan verkkojen suoritusky-
ky seké parannetaan verkon palveluiden
tasoa.
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= MPLS-TE Tunneli 1 priorisoidulle liikenteelle (prioriteetti 3)
= === MPLS-TE Tunneli 2 best-effort liikenteelle (prioriteetti 7)
— = MPLS-TE Tunneli 3 priorisoidulle likenteelle (prioriteetti 4)

Kuva 3. Ruuhkasta toipuminen.  Recovering from congestion

reiteille. Vasta verkon ruuhkau-
tuessa priorisoidut yhteydet j8&
vét edullisillereiteille jabest-ef-
fort lilkenne ohjataan muualle.

Best-effort liikenteen maéra
on auks 10 prosenttia linkin
kapasiteetista, jolloin reititti-
mien R3 ja R4 védlisen linkin
kéyttdaste on 90%. Taldin e
ole viela tarvetta siirtéa liiken-
netta vaihtoehtoisille reiteille.
Best-effort liikenteen méaéran
kasvaessa 40% linkin kapasitee-
tistareitittimen R3jaR4 vélisen
linkin kapasiteetti ylitetédn 10
prosentilla, jolloin linkki ruuh-
kautuu kuvan 2 mukaisesti. Ta
ma péésee tapahtumaan, koska
tunnelien varaamat resurssit ei-
vét vastaa reaaliaikaisesti tunne-
leissa liikkuvan liikenteen maa-
réa. Jos oletetaan, etté tunnelien
automaattinen kaistan varaami-
nen tapahtuu seuraavan kerran
tunnin kuluttua, niin linkilta R3
—> R4 joudutaan liikenteesta
pudottamaan 10 prosenttia seu-
raavan tunnin ajan.

Reitittimen R3 ulosmenalii-
tynnalle asetettu jonotuskaytan-
td huolehtii siitd, ettd priori-
soiduille liikenteille tagtaan niil-
le varatut kaistat. Koska best-ef-
fort liikenteelle e taattu kaistaa,
pudotetaan tasté liikennevirrasta
tarvittava 10 prosenttia. Tunnin
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kuluttua tunnelien kaistat muut-
tuvat vastaamaan niissa liikku-
vien liikenteiden maéarda. Nyt
best-effort liikenteen tunneli e
saa Vvarattua tarvitsemaansa
kaistaa linkiltd R3 — R4, jol-
loin se siirtyy pidemmaélle reitil-
le kuvan 3 mukaisesti.

Tulevaisuus

Liikenteen suunnittelun avulla
voidaan verkon kayttOastetta ja
hallittavuutta parantaa huomat-
tavasti. Terabittiverkossa tutkit-
tujen MPLS-liikenteen ohjaus-
tekniikoiden avulla on saatu lu-
paavia kokemuksia verkon suo-
rituskyvyn parantamiseksi. Ver-
kon dykkyyden kasvattaminen
on yksi ratkaisu olemassa ole-
van verkkokapasiteetin lisdami-
seen. Jatkossa tutkittavia asioita
ovat muun muassa hallin-
tasovelluksen ja verkon laittei-
den vdinen tietoturva seka
V PN-tekniikoiden kaytto
MPL S-tunneleiden yhteydessa.
[ ]
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CB-WFQ:
www.cisco.com/univercd/cc/td/
doc/product/software/ios120/12
Onewft/120t/120t5/cbwfg.htm
MPL S-verkkojen CoS:
www.cisco.com/univercd/cc/td/
doc/product/software/ios120/12
Onewft/120limit/120st/120st10/
10st_cos.htm

Committed Access Rate:
www.cisco.com/univercd/cc/td/
doc/product/software/iosl11/cc
111/car.htm

Differentiated Services:
www.ietf.org/ids.by.wg/
diffserv.html

MPLS:
www.ietf.org/ids.by.wg/
mpls.html

RSVP:
www.ietf.org/ids.by.wg/
rsvp.html

MPL S AutoBandwidth Allo-
cator for MPL Straffic engi-
neering:
www.cisco.com/warp/public/cc
/pd/iosw/prodlit/mpatbh_wp.htm
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