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Formaalit menetelmät 
mutkikkaiden järjestelmien 

suunnittelun apuna

Rinnakkaisuus
hallintaan

Marko Mäkelä
Formal 
Methods for
Concurrent 
Systems

The design methods of se-
quential systems produce
poor results for concurrent
systems.  Tests can only re-
veal errors, but they cannot
prove that a system is correct.
When a system exhibits
concurrency, errors show up
randomly in tests that cannot
control all the inputs simulta-
neously.  Formal methods of-
fer some help.  It is possible
to check models of a system
and locate concurrency rela-
ted errors before any code
exists.

Applications of concurrent
systems include communica-
tion networks, distributed da-
tabases and control systems.

Concurrency is inherent in
several levels, both in softwa-
re and hardware.  Even simp-
le-looking systems can reach
millions of states, as the order
of events can vary.

Obviously, assuring the
quality of such systems can-
not rely solely on semi-for-
mal reasoning and testing.
Some errors can be reprodu-
ced and

fixed, but a fix may intro-
duce other, more random er-
rors.

A suitably abstract system
description helps to solve this
kind of problems.  When a
model excludes details that
do not affect the properties
being observed, a computer
can explore the whole model
and either find an undesired
execution or confirm that the
properties hold.

Our research project be-
longs to the ETX program of
Tekes, the National Techno-
logy Agency of Finland.  The
main outcome of the project
is a freely distributable
reachability analyser that
supports high-level

programming languages.
The research team is lead by
Professor Nisse Husberg
(Nisse.Husberg@hut.fi).
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Peräkkäisten, yhtä asiaa kerrallaan tekevien järjes-
telmien suunnittelu- ja toteutusperiaatteet soveltuvat
huonosti rinnakkaisiin järjestelmiin. Virheet tuntuvat
esiintyvän satunnaisesti, sillä testeissä on mahdoton-
ta hallita kaikkia järjestelmään vaikuttavia asioita
samanaikaisesti. Apua tulee formaaleista menetel-
mistä. Järjestelmää kuvaavista malleista voidaan
löytää rinnakkaisuuteen liittyviä virheitä jo ennen
kuin riviäkään koodia on kirjoitettu.
Rinnakkainen tietojenkäsit-
tely hallitsee merkittäviä
sovellusaloja: puhelin- ja

tietoliikenneverkkoja, hajautet-
tuja tiedonhallintajärjestelmiä ja
erilaisia ohjausjärjestelmiä.

Rinnakkaisuutta esiintyy mo-
nella eri tasolla: laitteiden si-
säisten lohkojen välillä, käyttö-
järjestelmän ajamien prosessien
välillä, samaan tietoverkkoon
kytkettyjen laitteiden välillä se-
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kä laitteiden ja niiden ympäris-
tön välillä. Yksinkertaisiltakin
näyttävien järjestelmien on
mahdollista saavuttaa miljoonia
tai miljardeja erilaisia tiloja,
koska tapahtumat voivat esiin-
tyä hyvin monessa eri järjestyk-
sessä.

On selvää, että näin monimut-
kaisten järjestelmien laatua ei
voi jättää vain suunnittelijan
huolellisuuden varaan. Kukaan
ei pysty pitämään kaikkia mah-
dollisuuksia mielessään, ja
usein jonkin virhetilanteen va-
ralta tehty korjaus synnyttää
uusia virhemahdollisuuksia.

Tietokoneet ovat vahvimmil-
laan mekaanisessa sääntöjen so-
veltamisessa. Tietotekniikkaan
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Kuva1: Erään varausjärjestelmän
keskusyksikköjen ja päätteiden toi-
mintaa kuvaavat yksinkertaistetut ti-
lakoneet. Keskusyksikkö voi pyytää
resurssin varannutta päätettä va-
pauttamaan sen. Muuten keskusyk-
sikkö reagoi ainoastaan päätteiltä
saamiinsa pyyntöihin.

Client and server logic specified with
abstract state machines. The states
used in this model are; allocated (va-
rattu), available (vapaa), reserving
(varaamassa), canceling (perumassa),
idle (perustila) and active (aktiivinen).
yhdistettynä formaalit menetel-
mät ovat hyödyllisimmillään.
Suunnittelijan tarvitsee vain ku-
vata järjestelmä siitä tutkitta-
vien ominaisuuksien edellyttä-
mässä laajuudessa sekä muo-
toilla halutut ominaisuudet loo-
gisilla kaavoilla, ja tietokone jo-
ko vahvistaa ominaisuuksien to-
teutuvan tai esittää niiden vas-
taisen tapahtumaketjun.

Esittelemme formaalien me-
netelmien soveltamista erään
hajautetun sovelluksen suunnit-
telussa.

Eräs hajautettu 
järjestelmä
Esimerkkijärjestelmämme on
tarkoitus korvata analoginen
järjestelmä, jossa on älykkäitä
keskusyksikköjä, joihin on pak-
suilla johtokimpuilla liitetty tyh-
miä päätteitä. Päätteen nappia
painava käyttäjä saa käyttöönsä
jonkin jaetun resurssin, esimer-
kiksi keskusyksikön hallitseman
puhelinlinjan.

Kustannusten pienentämisek-
si kaapelointia yksinkertaiste-
taan korvaamalla kultakin päät-
teeltä lähtevät omat johtokimput
kaikille laitteille yhteisellä väy-
lällä. Keskusyksiköt ja päätteet
kytketään yhteiseen CAT5-ta-
soisilla RJ-45-kaapeleilla toteu-
tettavaan verkkoon. Yksi kaape-
lin johtopari muodostaa RS-
485-väylän, jota pitkin päättei-
den ja keskusyksiköiden mikro-
ohjaimet lähettävät toisilleen sa-
nomia, joiden tarkoitus on huo-
lehtia resurssin varaamisesta ja
vapauttamisesta. Muu osa jär-
jestelmästä voi yhä toimia pe-
rinteisellä analogisella teknii-
kalla.

Siirtokerros muistuttaa Ether-
net-verkkoa, sillä päätteet jaka-
vat saman RS-485-väylän kes-
kusyksikköjen kanssa. Väylällä
ei ole keskitettyä "puheenjohta-
jaa", vaan jokainen laite voi
milloin tahansa yrittää lähettää
linjalle sanomia. Tästä aiheutu-
vat ongelmat ratkaistaan sovel-
tamalla CSMA/CD-menettelyä
ja sanomien kehystystä.

Sovelluskerros huolehtii re-
surssin jakamisesta. Yksinker-
taisuuden vuoksi oletamme, että
verkossa on päätteiden seurana
vain yksi keskusyksikkö. Ver-
kossa voi olla useita keskusyk-
sikköjä, jos sanomiin lisätään
keskusyksikön osoite.

Päätteiden on kyettävä varaa-
maan keskusyksikön hallitse-
maa resurssia. Enintään yksi
pääte kerrallaan saa olla siinä
käsityksessä, että sillä on val-
tuus käyttää resurssia. Järjestel-
mä ei saa seota päätteiden käyn-
nistämisistä ja sammuttamisista,
ja päätteiden on voitava siirtyä
virransäästötilaan.

On luontevaa tehdä keskusyk-
siköstä eräänlainen puheenjoh-
taja, jolta päätteet pyytävät re-
surssia käyttöönsä. Keskusyk-
sikkö pitää kirjaa siitä, onko re-
surssi vapaana tai minkä päät-
teen hallussa se on.

Näyttää siltä, että päätteet tar-
vitsevat neljä toimintatilaa.
Käyttäjän painaessa nappia ne
siirtyvät perustilasta varausti-
laan, josta ne voivat siirtyä kes-
kusyksiköltä luvan saatuaan ak-
tiiviseen tilaan. Resurssin pa-
lauttamista varten on perumisti-
la, josta pääte siirtyy kuittauk-
sen saatuaan perustilaan.

Tilakoneita ja 
sanomakaavioita
Kuvan 2 ensimmäinen kaavio
esittää esimerkkijärjestelmäm-
me sovelluskerroksen sanoma-
liikennettä sellaisessa tapauk-
sessa, että pääte pyytää aluksi
vapaata resurssia käyttöönsä ja
kaikki sanomat menevät perille.
Pääte saa varauspyyntöönsä
(res_req, reservation request)
kuittauksen (res_ack, reserva-
tion acknowledgement). Jonkin
ajan kuluttua pääte lähettää va-
pautuspyynnön (rel_req, rele-
ase), jonka keskusyksikkö kuit-
taa.

Kuvassa 1 on päätteen ja kes-
kusyksikön toimintaa kuvaavat
tilakoneet. Kaavioissa on kah-
denlaisia siirtymiä. Huutomer-
killä alkavat yhtenäisellä viival-
la merkityt siirtymät esittävät
sanomien omatoimista lähetys-
tä. Sanoman nimi seuraa huuto-
merkin jälkeen. Katkoviivoilla
merkityt kysymysmerkillä alka-
vat siirtymät kuvaavat tulevia
sanomia. Usein niihin vastataan
lähettämällä kuittaussanoma.

Kuvia on yksinkertaistettu
käyttämällä erilaisia lyhennys-
merkintöjä. Resurssin varattuna
olemista kuvaava keskusyksi-
kön tila on jaettu kahtia. Pisteil-
lä reunustettu tila kuvaa sitä ti-
lannetta, että resurssin varan-
neelta päätteeltä tulee sanoma.
Muilta päätteiltä tulevat sano-
mat eivät saa keskusyksikköä
vaihtamaan tilaansa. Tähdellä
merkitystä tilasta lähtevät nuolet
kuvaavat kaikissa tiloissa mah-
dollisia toimintoja.

Päätteen kaaviossa oleva
symboli, jossa on tähden jälkeen
suluissa tilan nimi (varaamas-
sa), kuvaa kaikissa muissa paitsi
nimetyssä tilassa mahdollisia
toimintoja. Varaamistilassa ol-
lessaan pääte ei voi lähettää va-
pautuspyyntöä.

Joissakin tilanteissa keskus-
yksikkö voi vastata varauspyyn-
töön kieltävästi (res_rej) tai
pyytää päätettä vapauttamaan
resurssin (rel_req), mutta se voi
toimia myös kuvan 2 kaavion
mukaisesti. Järjestelmä tuntuu
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siis toimivan, joten sen voi rau-
hallisin mielin ottaa käyttöön.
Vai voiko?

Valitettavasti myös toinen ku-
van 2 esittämä tilanne on mah-
dollinen. Pääte varaa resurssin.
Koska keskusyksikön kuittaus
katoaa, pääte lähettää uuden va-
rauspyynnön. Samoihin aikoi-
hin keskusyksikkö pyytää re-
surssin vapauttamista. Pääte
vastaa siirtymällä perustilaan ja
lähettämällä kuittauksen, jonka
saatuaan keskusyksikkö vapaut-
taa resurssin. Lopuksi pääte saa
kuittauksen alussa toistamaansa
varauspyyntöön ja siirtyy aktii-
viseksi, vaikka resurssi on kes-
kusyksikön käsityksen mukaan
vapaa.

Kattavampaa kuin 
testaus
Kuvan 2 jälkimmäisen sanoma-
kaavion virhetilannetta ei suin-
kaan löydetty kynän, paperin ja
mielikuvituksen avulla vaan si-
mulaatiossa. Järjestelmän toi-
minta kuvattiin erityisellä mal-
linnuskielellä, joka perustuu
erääseen tilakoneiden yleistyk-
seen, korkean tason Petri-verk-
koihin. Tehdyssä mallissa on
useita parametreja: päätteiden
lukumäärä, sanomajonojen
enimmäispituudet sekä erilaisia
muunnelmia perusprotokollaan.

Tietokone tutkii mallin kaikki
mahdolliset tilat ja käyttäytymi-
set ja hälyttää, jos järjestelmän
on mahdollista lukkiutua tai toi-
mia muuten virheellisesti. Esi-
merkkitapauksessamme vir-
heeksi määriteltiin muun muas-
sa se, että pääte on aktiivinen
vaikka keskusyksikkö on va-
pauttanut resurssin.

Virheen löytäessään tietokone
esittää järjestelmän alkutilasta
virheelliseen käyttäytymiseen
johtavan suorituspolun, joka
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Kuva2: Järjes-
telmän toimin-
taa kahdessa
eri tilanteessa
kuvaavat sano-
makaaviot. Pe-
rustapauksessa
pääte varaa ja
vapauttaa re-
surssin. Järjes-
telmä voi toi-
mia virheelli-
sesti, jos sano-
mia katoaa.

Message charts
that demonstra-
te the system.
The states used
in this model
are; idle (perus-
tila), reserving
(varaamassa),
active (aktiivi-
nen), canceling
(perumassa),
available (va-
paa) and allo-
cated (varattu).
auttaa suunnittelijaa korjaamaan
järjestelmää. Yhteyskäytäntöjen
eli protokollien toimintaa on ha-
vainnollista esittää kuvan 2 kal-
taisina sanomakaavioina, joissa
eri vastinolioiden tilasiirtymät
yhdistyvät sanomaliikenteeseen.

Tutkiessaan järjestelmää ku-
vaavan mallin tila-avaruuden eli
kaikki sen saavutettavissa ole-
vat tilat ja siirtymät verifiointi-
työkalu luo mallin käyttäyty-
mistä kuvaavan saavutetta-
vuusgraafin. Suunnatun graafin
solmut ovat järjestelmän saavu-
tettavissa olevia tiloja ja kaaret
tilojen välisiä siirtymiä. Esi-
merkkijärjestelmämme tila
koostuu paitsi päätteiden ja kes-
kusyksiköiden paikallisista ti-
loista myös siirtoyhteyksien ja
sanomajonojen tiloista. Veri-
fiointia varten on tehtävä yleis-
tyksiä ja yksinkertaistavia ole-
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tuksia, jotta tila-avaruus rajoit-
tuisi hallittavissa olevan kokoi-
seksi.

Yksinkertaistuksia on tehtävä
tarkkaan harkiten, jotta yksin-
kertaistettu malli kuvaisi järjes-
telmän toimintaa tutkittavien
ominaisuuksien kannalta. Teo-
reettisen, käytännöstä vieraantu-
neen mallin tutkimisesta voi ol-
la vain teoreettista hyötyä.

Protokollia tutkittaessa on
hyödyllistä olettaa, että alemmat
kerrokset toimivat vaatimus-
määrittelyjensä mukaisesti. Esi-
merkkimme sovelluskerroksen
mallista jätettiin kaikki siirto- ja
laitteistokerroksen yksityiskoh-
dat pois. Malliin jäi ainoastaan
mahdollisuus sanomien katoa-
miseen ja monistumiseen.

Järjestelmältä edellytettävät
ominaisuudet voidaan jakaa
kahteen osa-alueeseen: turval-
001
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ck,
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Kuva3: Päätteen
tilakone korjat-
tuna sellaiseksi,
että virheitä ei
esiinny, vaikka
sanomia katoai-
si tai toistuisi
mielivaltaisesti.

A corrected state
machine of the
client logic. The
states used in
this model are;
reserving (va-
raamassa),
canceling (peru-
massa), idle (pe-
rustila) and acti-
ve (aktiivinen).
lisuusominaisuuksiin ("mitään
pahaa ei tapahdu") ja elävyys-
ominaisuuksiin ("järjestelmässä
tapahtuu edistystä"). Elävyys-
ominaisuudet kulkevat käsi kä-
dessä reiluusoletusten kanssa.
Tutkittaessa sitä, saavuttavatko
lähetetyt sanomat vastaanotta-
jan, on mielekästä olettaa, ettei
yhteys ole jatkuvasti poikki.

Jos järjestelmää mallinnetta-
essa on tehty järkeviä yksinker-
taistuksia, koko järjestelmä voi-
daan analysoida nopeimmillaan
minuuteissa, yleensä tunneissa.
Formaalit menetelmät eivät kor-
vaa perinteistä testaamista, sillä
järjestelmissä on yleensä myös
peräkkäistä laskentaa, joka on
jätettävä rinnakkaisuutta kuvaa-
vista malleista pois. Liian yksi-
tyiskohtaisella mallilla on hel-
posti huomattavasti enemmän
tiloja kuin nykyiset työkalut
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Kuva4: Korjatun järjestelmän mallin ka
ko päätteiden määrän funktiona. Malli
man sanomajonoja. Nopeammin kasv
ta. Huomaa logaritminen asteikko.

The state space grows rapidly when clie
pystyvät käsittelemään.
Testaamalla voidaan varmen-

taa rinnakkaisuutta ja satunnai-
suutta sisältämättömän järjestel-
män virheetön toiminta testien
kattamissa tapauksissa. Oletuk-
siin ja yksinkertaistuksiin perus-
tuvaa verifiointia voidaan pitää
eräänlaisena laajennettuna tes-
tausmenetelmänä rinnakkaisille
tai satunnaisesti käyttäytyville
järjestelmille.

Formaalin analyysin tulokset
pätevät järjestelmästä tehdylle
mallille, joka käyttäytyy yleensä
hieman eri tavalla kuin kaikki
yksityiskohdat huomioon ottava
järjestelmän toteutus. Jos veri-
fiointimallia pidetään toteutuk-
sen vaatimusmäärittelynä, mal-
lista saadut tulokset ovat melko
varmasti yleistettävissä toteu-
tukseen.

Verifiointituloksia
Kun kuvan 3 mukaiseksi korja-
tun järjestelmän eri muunnelmia
tutkittiin Teknillisen korkeakou-
lun tietojenkäsittelyteorian la-
boratoriossa kehitetyllä työka-
lulla, havaittiin, että jos sanomat
eivät katoa eivätkä toistu, sano-
majonojen enimmäispituus on
äärellinen: päätteillä 3 sanomaa
ja keskusyksiköllä 2n-1, missä n
on päätteiden määrä.

Protokolla tuntuu toimivan
erilaisissa verkkoympäristöissä,
jopa laitteiden ollessa kytkettyi-
nä toisiinsa kahdenvälisillä mie-
livaltaisesti nopeuttaan muutta-
villa yhteyksillä. Siirtokerros
saa hävittää ja toistaa viestejä
mutta ei muuttaa niiden järjes-
tystä. Päätteitä voidaan sammut-
taa ja kytkeä uudelleen toimin-
taan milloin tahansa, kunhan ne
eivät ole juuri varaamassa re-
surssia. Sekin rajoitus poistuu
lisäämällä päätteiden tilakonee-
seen erillinen käynnistystila pe-
rustilan rinnalle.
4 5 6 7

hden muunnelman tila-avaruuden ko-
ssa on Ethernetin kaltainen väylä il-
avassa mallissa sanomat voivat kado-

nts are added to the model.



Eräs siirtokerroksen 
toteutustapa
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Kaikissa mallin kaikki käyt-

täytymiset kattavissa analyy-
seissä ilmeni, että järjestelmä
pääsee aina globaaliin alkuti-
laansa eli mitkään sen osat eivät
voi jumittua. Vaatimus siitä, et-
tä pääte voi olla aktiivisena ai-
noastaan resurssin ollessa varat-
tuna sille, toteutui niin ikään
kaikissa mallin muunnelmissa.

Kuva 4 havainnollistaa yksin-
kertaistusten vaikutusta mallin
hallittavuuteen. Erittäin rajoittu-
nut kommunikaation malli, jos-
sa ei ole minkäänlaisia sanoma-
jonoja eikä sanomien häviämi-
siä, saa graafin kasvamaan kuta-
kuinkin lineaarisesti päätteiden
määrään nähden. Kaikkien mui-
den tutkittujen muunnelmien ti-
la-avaruus kasvaa eksponen-
tiaalisesti kasvatettaessa sano-
majonon enimmäispituutta tai
päätteiden määrää.

Mitä enemmän järjestelmän
osat voivat suorittaa toimintoja
toisistaan riippumatta, sen han-
kalammaksi analyysi muuttuu.
Eräs esimerkkimallimme muun-
nelma koettelee työkalumme
suorituskyvyn rajoja jo kolmen
päätteen tapauksessa.  ●
Pakettikytkent
järjestelmien k
Aiheesta enemmän

Maria-työkalun kotisivu:
www.tcs.hut.fi/maria/
World of Petri Nets:
www.daimi.au.dk/PetriNets/
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Kuva5: Siirtokerroksen vastaanottopuolen toiminta. Yhtenäiset nuolet ku-
vaavat sisäisiä siirtymiä. Nuoli timeout havaitsee sanoman ennenaikaisen
päättymisen. Kaikki sanomat alkavat erityisellä break-merkillä.

The receiver part of a data link layer. The states used in this model are; pro-
cess (sanoman käsittely), recive (vastaanotto), idle (perustila), send (lähetys)
and wait (odota vapautumista).
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käsittely)
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lähetys

break

time out

collision

break
Sanomien välitykseen perustu-
vien eli pakettikytkentäisten
järjestelmien ymmärtämistä
helpottaa niiden jakaminen
kerroksiin. Standardointijär-
jestö ISO on kuvannut yhteys-
käytäntöjä eli protokollia seit-
senkerroksisella OSI-mallilla.
Protokollapino koostuu ker-
roksista, jotka toteuttavat ylös-
päin tarjoamansa palvelut
alempien kerrosten palveluilla.
Viisi kerrosta riittää useimpien
yhteyskäytäntöjen kuvailemi-
seen.

Fyysinen kerros välittää sa-
nomia ympäristön ja ylempien
kerrosten välillä yleensä säh-
kömagneettisesti. Sanomat
voivat vääristyä.

Siirtokerros mahdollistaa
laitteiden välisen sanomalii-
kenteen lisäämällä välitettä-
viin sanomiin osoitteet ja tar-
kistussumman. Jos tarkistus-
summa on luotettava, sanomat
eivät voi käytännössä koskaan
vääristyä. Sen sijaan ne voivat
kadota, sillä siirtokerros hävit-
tää vastaanottamansa tunnista-

mattomat tai tarkistussummal-
taan virheelliset viestit.

Verkkokerros huolehtii
useita verkkoja käsittävissä
järjestelmissä sanomien reitit-
tämisestä verkkojen välillä.
Yksinkertaisissa sovelluksissa
tällaista tarvetta ei ole.

Kuljetuskerros tarjoaa kat-
keamattoman tietovuon kah-
den laitteen välille sanoma-
jonojen ja kuittausmekanismin
avulla. Tunnetuimpia kuljetus-
kerroksen toteutuksia on Inter-
netin useimpien sovellusten
käyttämä TCP (Transmission
Control Protocol).

Sovelluskerros on proto-
kollapinon varsinainen käyttä-
jä. Jos sovellus huolehtii ka-
donneiden viestien lähettämi-
sestä uudelleen eikä sekoa,
vaikka viestit kahdentuisivat,
monimutkainen kuljetus voi-
daan jättää toteuttamatta. Esi-
merkiksi Internetin nimipalve-
lu (DNS) käyttää tehokkuuden
vuoksi epäluotettavaa sano-
manvälitystä UDP (User Da-
tagram Protocol).
Ethernet-verkon vuoronjaka-
miskäytännössä CSMA/CD
(Carrier Sense Multiple Access
with Collision Detection) lä-
hettämisestä kiinnostunut laite
kuulostelee linjaa. Mikäli linja
vaikuttaa olevan vapaana, se
lähettää sanomansa mitaten sa-
malla lähettämäänsä signaalia.
Jos signaali vääristyy, laite to-
teaa törmäyksen ja jää odotta-
maan linjan vapautumista. Lin-
jan vapauduttua se odottaa sa-
tunnaisen ajan ennen uuteen
lähetysyritykseen ryhtymistä.
Odotusaika on satunnainen,
jotta törmäyksen osapuolet ei-
vät aloittaisi uutta lähetystä sa-
manaikaisesti.

Ethernet-tyylinen vuoronja-
kamiskäytäntö soveltuu kaksi-
johtimiseen RS-485-väylään
erittäin hyvin. Siirtokerros ot-
taa lähetyksen aikana RS-485-
puskurin vastaanottimelta tule-
vaa signaalia vastaan. Jos vas-
taanotettu merkki eroaa juuri
lähetetystä, siirtokerros toteaa
törmäyksen tapahtuneeksi ja
jää odottamaan linjan vapautu-
mista.

Kuvassa 5 on yksinkertais-
tettu kaavio siirtokerroksen toi-
minnasta. Tarkistussummaan
ja osoitteisiin liittyvät yksityis-
kohdat on jätetty pois. Siirto-
kerroksessa on viisi tilaa: linja
vapaana, lähetys, linjan vapau-
tumisen odottaminen, vastaan-
otto ja vastaanotetun sanoman
käsitteleminen.
PROS
Tähdellä merkitty tila on ly-
hennysmerkintä: kaikki siinä
kuvatut siirtymät ovat mahdol-
lisia muissa paitsi käsittelyti-
lassa. Siirtymä break liittyy sa-
nomien kehystykseen. Jotta
laitteet tunnistaisivat sanomien
rajat kaikissa tilanteissa, sano-
mat alkavat RS-232:n break-
merkillä eli pelkkiä nollabittejä
sisältävällä sanalla, jonka päät-
tävää ykkösbittiä on viivästet-
ty.

Lisäksi laitteet valvovat, että
sanomat ovat yhtenäisiä lähe-
tysryöppyjä. Jos sanomalle ei
tule jatkoa kahden sanan lähet-
tämiseen kuluvana aikana, lä-
hetyksen oletetaan keskeyty-
neen ja linjan vapautuneen. Tä-
hän liittyy aikavalvontaa ku-
vaava siirtymä timeout.

Koska järjestelmä ei ota kä-
sittelytilassa mitään vastaan,
käsittelyn on syytä olla nopeaa.
Jos sovellus on hidas, se voi-
daan jakaa prosesseihin, jolloin
käsittelytila ainoastaan siirtää
sanomat erillisen käsittelypro-
sessin syötejonoon.

Siirtokerroksen toteutus At-
melin AVR-sarjan mikro-oh-
jaimille koostuu viidestä kes-
keytyskäsittelijästä ja noin 230
assembler-koodirivistä. Tila-
konemuotoinen esitys auttaa
ymmärtämään järjestelmän toi-
mintaa huomattavasti parem-
min kuin selkeätkin ohjelma-
listauksen yhteyteen kirjoitetut
kommentit.
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